
 

 

 
* Corresponding author E-mail:  ali.aldada@asu.edu.bh  

                                                                                                                                                                    © 2022 NSP 

Natural Sciences Publishing Cor. 
 

 
  

 WRP. Sci. J. 5 , No. 2 , 153-162 (2022)                      153  

  

 

 
                                                                                                                                                 http://dx.doi.org/10.18576 /WRPSJ/030204 
 

Cyberterrorism: Methods, Objectives and Coping Mechanisms 
 

  A. M. Aldada
*
 and O. Ali 

 

 Department of International Relations Applied Science University, Bahrain. 
 

Received: 20 Oct. 2022; Revised: 2 Nov. 2022; Accepted: 15 Nov. 2022. 

Published online: 1 Dec. 2022. 
 
Abstract : Cyberterrorism is distinguished from other types of terrorism by the modern way of using information resources 

and electronic means brought by the technology civilization in the information age. Therefore, electronic systems and 

information infrastructure are the target of terrorists. The criminal danger of terrorist groups and organizations has increased, 

so they have employed their energy to benefit from this technology and exploit it to complete their criminal operations and 

illegal purposes. The danger of electronic terrorism is increasing in developed countries, whose infrastructure is managed by 

computers and information networks, which makes it an easy target. In which explosives are used, where a terrorist attack 

can be launched to close vital sites and paralyze command, control and communications systems, or cut communication 

networks between units and central commands, or disable air defense systems, or derail missiles, or control air and sea 

navigation lines, or penetrate the banking system and harm the work of banks and financial markets. 
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 الإرهاب الإلكتروني: الأسالية والأهداف وآليات المىاجهة
 

 البحخيغ – جامعة العمػـ التصبيقية -  رئيذ قدع العمػـ الدياسية  –السداعج العلاقات الجولية أستاذ  - عمي مهسى الدداد.
 

  البحخيغ  -التصبيقية   ـجامعة العمػ  –أستاذ العمػـ الدياسية السذارؾ  – أسامة عمي  زين العابدين د. 
 

ستخجاـ السػارد السعمػماتية والػسائل ايتسيد الإرىاب الإلكتخوني عغ غيخه مغ أنػاع الإرىاب، بالصخيقة العرخية الستسثمة في  الممخص:  
الإلكتخونية، التي جمبتيا حزارة التقشية في عرخ السعمػمات، لحا فإف الأنطسة الإلكتخونية والبشية التحتية السعمػماتية، ىي ىجؼ 

دت الخصػرة الإجخامية لمجساعات والسشطسات الإرىابية، فقامت بتػضيف شاقتيا للإستفادة مغ تمظ التقشية واستغلاليا في الإرىابيغ. لقج زا
ية إتساـ عسمياتيا الإجخامية وأغخاضيا غيخ السذخوعة. إف خصػرة الإرىاب الإلكتخوني، تدداد في الجوؿ الستقجمة، والتي تجار بشيتيا التحت

الذبكات السعمػماتية، مسا يجعميا ىجفاً سيل السشاؿ، فبجلًا مغ استخجاـ الستفجخات، تدتصيع الجساعات الإرىابية، مغ بالحػاسيب الآلية و 
 خلاؿ الزغط عمى لػحة السفاتيح، تجميخ البشية السعمػماتية، وتحقيق آثار تجميخية تفػؽ مثيمتيا التي يتع فييا استخجاـ الستفجخات، حيث

غلاؽ السػاقع الحيػية وللحاؽ الذمل بننطسة القيادة والديصخة والاترالات، أو قصع شبكات الاتراؿ بيغ يسكغ شغ ىجػـ إرىابي لإ
الػحجات والقيادات السخكدية، أو تعصيل أنطسة الجفاع الجػؼ، أو إخخاج الرػاريخ عغ مدارىا، أو التحكع في خصػط السلاحة الجػية 

 الزخر بنعساؿ البشػؾ وأسػاؽ الساؿ.  والبحخية، أو إختخاؽ الشطاـ السرخفي وللحاؽ
 ، جخائع الإرىاب، جخائع الحػاسيب، الذبكة السعمػماتية.الإرىاب الإلكتخوني :ةكممات مفتاحي

     
 

 مقدمة:
أفخز عرخ تكشػلػجيا السعمػمات وثػرة الاترالات، العجيج مغ التصبيقات الحجيثة، والتي ضيخت في الآونة الأخيخة، وأفخزت معيا أوجياً 
ججيجة مغ الشذاط الاقترادؼ والاجتساعي والإدارؼ والتذخيعي، وتسثمت تمظ الأوجو في التجارة الإلكتخونية، والحكػمة الإلكتخونية، 

بعج، والعسل عغ بعج...الخ، كسا ضيخ الشطاـ العالسي لتجاوؿ البيانات والسعمػمات، وأصبحت السعخفة العمسية متاحة لكل  والتعميع عغ
 البذخ مغ خلاؿ شبكة الإنتخنت،  وأصبح الحق فى تجاوؿ السعمػمات والسعخفة، مغ حقػؽ الإنداف. 

ولقج أدت سخعة تجاوؿ السعمػمات، إلى تيديخ الحرػؿ عمى  الخجمات والأعساؿ، وساعجت التكشػلػجيا عمى استخجاع السعمػمات 
ة في واستخجاميا في التعميع والإدارة والخجمات البشكية والخجمات الصبية والعمسية. وتترف التكشػلػجيا بكافة صػرىا، بدخعة سخيانيا الفائق

ف إرادة مغ تمظ السجتسعات، سػاء كانت راغبة فييا أـ كارىة ليا. ومع الاستشاد إلى التكشػلػجيا في مشاحي الحياة السجتسعات، ودو 
الستعجدة، ضيخ مػضػع الخخوج عمى الذخعية والشطاـ العاـ والآداب العامة،  وذلظ عغ شخيق استخجاـ أدوات التكشػلػجيا، كػسائل يتع 

لأمػاؿ أوتذييخ وقحؼ، أولضخار بالسرالح وانتياؾ لمخرػصية، أوتحخيس عمى ارتكاب الجخائع ونذخ بيا ارتكاب الجخائع، مغ سخقو ل
 الأفكار الستصخفة. 

مغ ىشا، سعت الجوؿ الى تنميغ أنفديا مغ خلاؿ ما يصمق عميو "الأمغ الديبخاني" باستخجاـ التكشػلػجيات ومغ خلاؿ العسميات التقشية 
الأنطسة والذبكات والبخامج مغ اليجسات الخقسية، والتي  تتزسغ عادة، محاولة الػصػؿ إلى السعمػمات  والزػابط، اليادفة إلى حامية

إلى ابتداز الساؿ مغ الزحية، أو التعجؼ عمى  -في حالة نجاحيا -الحداسة أو تغييخىا أو إتلافيا. وبحيث يسكغ أف تؤدؼ ىحه اليجسات
 .ماتحقػؽ السمكية الفكخية، أو تعصيل تقجيع الخج

ولعل مغ أخصخ تمظ الرػر، جخيسة الإرىاب الإلكتخوني، والتي يتع فييا استخجاـ شبكة الإنتخنت بيجؼ إيقاع اعتجاء، يخمف ضخراً ما 
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في مػقع ما. ومغ ىشا تطيخ لشا مذكمة الجراسة التي نحغ برجدىا، والتي تختكد عمى محاولة الإجابة عمى سؤاليغ اثشيغ: الأوؿ، ماىي 
 ساسية لاستخجاـ الإنتخنت في أغخا  إرىابية  والثاني، ماىي الرعػبات التي تػاجو ضبط جخائع الإرىاب الالكتخوني  العشاصخ الأ

وتشصمق الجراسة مغ فخضية مؤداىا أف الإرىاب الإلكتخوني، يعتسج عمى التكشػلػجيا الستصػرة، والتي زادت مغ رقعة مدخح العسميات، 
استخجاـ السشيج الػصفي التحميمي، مغ خلاؿ  اف،وفي سبيل اختبار الفخضية وحل الإشكالية آثخ الباحث وساىست باتداعو بصخيقة فائقة.

وصف مػضػع الإرىاب الإلكتخوني، وصفاً دقيقاً تعبيخياً، يداىع في اكتساؿ بشاء محاور الجراسة، والتي تع تقديسيا الى: السقرػد 
 التصخؽ الىتحميل العشاصخ الأساسية لاستخجاـ الإنتخنت في أغخا  إرىابية )ثانياً(، و  بالإرىاب الإلكتخوني )أولًا(، ثع الانتقاؿ الى

الرعػبات التي تػاجو ضبط جخائع الإرىاب الإلكتخوني وآليات مػاجيتيا وانتياءً باستعخا  وأىجاؼ الإرىاب الإلكتخوني )ثالثاً(،  أساليب
 .)رابعاً(

  أولًا: السقرػػد بالإرىاب الإلكتخوني

عجت التكشػلػجيا بسعشاىا الحجيث، عمى تحقيق العجيج مغ الإنجازات في العجيج مغ السجالات. وىحا يدتجعي افتخا  أف القائسػف عمى سا
الإرىاب، سيدعػف الى تحقيق أىجافيع مغ خلاؿ أدوات تكشػلػجية ملائسة، بل وافتخا  أنيع يستمكػف أحياناً، معخفة تكشػلػجية تزاىي 

. يذيخ ذلظ الى أنو تست إساءة استخجاـ ىحه التكشػلػجيا، لارتكاب الأعساؿ الإرىابية أو التحخيس 1جولة التي تػاجييعمعخفة وقجرات ال
عمييا أو التجشيج ليا أو تسػيميا أو التخصيط ليا، وبسا يذسمو ذلظ، مغ خصخ ىجسات الإرىاب الإلكتخوني، التي تذشيا الجيات الفاعمة 

 تية الحيػية.الإرىابية عمى البشى التح
"،  Barry Collin بارؼ كػليغ في فتخة الثسانيشات، عمى يج " ،Cyberterrorism  الإرىاب الالكتخوني كانت بجاية استخجاـ مرصمح

والتي خمز فييا الى صعػبة وضع تعخيف شامل للإرىاب التكشػلػجي. ولكشو تبشى تعخيفاً ليحا السرصمح، باعتباره "ىجسة إلكتخونية 
تيجيج الحكػمات أو العجواف عمييا، سعياً لتحقيق أىجاؼ سياسية أو ديشية أو أيجيػلػجية، وأف اليجسة يجب أف تكػف ذات أثخ غخضيا 

 .2مجمخ وتخخيبي مكافئ للأفعاؿ السادية للإرىاب"
الػششية السيسة، مثل:  مغ جيتو، عمى أنو "استخجاـ أدوات شبكات الحاسػب، في تجميخ أو تعصيل البشي التحتية "جيسذ لػيذ" وعخفو

. كسا أشار الى أف الإرىاب الإلكتخوني يتسيد برعػبة 3"الصاقة والشقل والعسميات الحكػمية، أو بيجؼ تخىيب حكػمة ما أو مجنييغ
  .4اكتذافو، أو إثباتو، مع تعجد في مجالاتو، وتشػع في أنذصتو ومسارساتو

 
 83ـ، ص 1993، يػليػ 113محسػد، الأبعاد التكشػلػجية للإرىاب، مجمة الدياسة الجولية، العجد أحسج إبخاهيع  -1

 109صـ، 2009جية، عبج الرادؽ، الإرىاب الإلكتخوني: القػة في العلاقات الجولية نسط ججيج وتحجيات مختمفة، القاىخة، مخكد الجراسات الدياسية والاستخاتيعادؿ  -2 

A .lewi- 3 James, Assessing the Risks of Cyber Terrorism،Cyber War and Other Cyber Threats ،Center for Strategic and International Studies ، 

December, 2002. 

وقج يكػف  ت شائمة الابتداز مغ قبل الإرىابييغ.قج يكػف الإرىاب مػجيا إلى الأفخاد مغ خلاؿ التمرز عمى حداباتيع الذخرية، وسخقة السعمػمات الخاصة بيع، الأمخ الحؼ يجعميع يقعػف تح -4

السػجػدة لجييا، أو التمرز عمى بيانات الجوؿ، والتعخؼ عمى الإرىاب الإلكتخوني مػجيا الى السؤسدات: شخكات، أو وزارات، أو دوؿ، مغ خلاؿ سخقة بيانات الذخكات، أو أرصجتيا، أو العبث بالبيانات 

غ أعجائيا. وقج يكػف الإرىاب الإلكتخوني، مغ خلاؿ ما يبث مغ أفكار مغمػشة وىجامة تعسل عمى إثارة الفتغ والقلاقل في السعمػمات الدخية الخاصة بيا، الأمخ الحؼ يػقعيا تحت شائمة التيجيج م

 م.0302سبتمبر  03د.عبد الحميم منصهر، الإرهاب الإلكتروني إشكالات وحمهل، مهقع الأهرام المدائي،  -السجتسعات، ونذخ الإشاعات الكاذبة.

https://gate.ahram.org.eg/News/2971756.aspx 

http://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/021101_risks_of_cyberterror.pdf
http://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/021101_risks_of_cyberterror.pdf
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الإرىاب الإلكتخوني ىػ "اليجػـ القائع عمى مياجسة الحاسػب، وأف التيجيج بو فتخػ أف  "Dorothy denning    دورثي ديشيشغ أما"
ييجؼ إلى التخويع أو إجبار الحكػمات أو السجتسعات لتحقيق أىجاؼ سياسية أو ديشية أو عقائجية، ويشبغي أف يكػف اليجػـ مجمخاً 

 وتخخيبياً ،لتػليج الخػؼ بحيث يكػف مذابو للأفعاؿ السادية للإرىاب".
ووفقا لػزارة الجفاع الأمخيكية، فإنيا تعخّؼ الإرىاب الالكتخوني عمى أنو "عسل إجخامي يتع الإعجاد لو باستخجاـ الحاسبات ووسائل 
الاترالات، يشتج عشيا عشف وتجميخ أو بث الخػؼ تجاه تمقي الخجمات، بسا يدبب الارتباؾ وعجـ اليقيغ، وذلظ بيجؼ التنثيخ عمى 

 لكي تستثل لأجشجة سياسية أو اجتساعية أو فكخية معيشة".   الحكػمة أو الدكاف،
وتبعاً لإحجػ وثائق حمف الشاتػ، فقج تع تعخيف الإرىاب الإلكتخوني، عمى أنو "ىجػـ بػاسصة الإنتخنت عغ شخيق استخجاـ أو استغلاؿ 

 .5وفقاً ليجؼ أيجيػلػجي" شبكات الكسبيػتخ أو الاترالات، بسا يدبب دماراً مغ شننو تػليج خػؼ وتخويع السجتسع،
وبقجر ما يكػف الإرىاب أداة لرخاع سياسي، تفخضو إمكانيات وضخوؼ القػػ التي تمجن إليو، بقجر ما يعشي أنو عشج تػافخ ضخوؼ 

أنو يعتبخ مشاسبة، وتػافخ الإمكانيات، فإف تمظ القػػ ستكػف عمى استعجاد لتصػيخ أدواتيا وأساليبيا، وىحا الإرىاب مشطع ومخصط لو، أؼ 
 .6جدءاً مغ استخاتيجية ذات أىجاؼ محجدة ومعجة مدبقاً 

وتدتخجـ الجساعات الإرىابية الفزاء الإلكتخوني، مغ أجل غايات غيخ مذخوعة، ويذتسل ىحا الشػع مغ الإرىاب، عمى العجيج مغ  
س، والتجشيج، وزيادة التصخؼ، والتسػيل، والتشفيح : التخصيط، والتحخي7التقشيات التي مغ خلاليا، يتع الدعي الى تحقيق ىحه الغايات، مثل

مغ خلاؿ اليجسات الإلكتخونية أو الديبخانية، والتي تدتيجؼ بالأساس: )الشطع العدكخية، والبشية التحتية الاقترادية، ومحصات تػليج 
  .8الصاقة والساء، ونطع الاترالات، ونطع السػاصلات(

بننو " كل فعل تدتخجـ فيو شبكة الحاسب الآلي، ويحقق الجاني مغ خلالة الشتيجة  9الإلكتخونيوشبقاً لسا سمف يسكغ أف نعخؼ الإرىاب 
السجخمة والسشرػص عمييا في السػاد التي تعخؼ الإرىاب" . فسغ يجعػ مغ خلاؿ شبكة الإنتخنت إلى تكػيغ جساعة محطػرة، أو مغ 

غ خلاؿ الخسائل التي تخسل لسػاقعيع أو عشاويشيع الإلكتخونية، يعج يخىب السػاششيغ مغ خلاؿ بث الخهبة والخػؼ في نفػسيع، أو م
 : 10مختكباً لجخيسة الإرىاب الإلكتخوني. وقج يتخح الإرىاب الإلكتخوني بسفيػمة الدابق، إحجػ الرػر الآتية

 ف وبث الخهبة . إرتكاب جخائع ماسة بدلامة وأمغ الجولة، سػاء مغ جية الخارج أو الجاخل، وذلظ بغخ  إرىابي ولمتخػي 

 
 أحسج ناصخ أبػ الدعػد، السػسػعة الدياسية. - 5

https://political-encyclopedia.org/dictionary/ 

 6ـ، ص 1992، 111د. أسامة الغدالي حخب، الإرىاب والدياسة الجولية، مجمة الدياسة الجولية، العجد  - 6

الػلايات الستحجة الأمخيكية، السجمج  ،World Research of Political Science Journal مجمة التحػلات الججيجة في مفيػـ الإرىاب عمى العلاقات الجولية،د. عمي الجدا ود. محسػد خميفة، تنثيخ  - 7

 79ـ، ص 2022، 1، العجد 5

نجوة دور مؤسدات السجتسع السجني في الترجؼ للإرىاب، مخكد الجراسات والبحػث، أكاديسية نايف العخبية لمعمػـ  ية،وجيو السخسي، الأساليب الإلكتخونية الحجيثة التي تدتخجميا التشطيسات الإرىاب - 8

 .149-148الأمشية، ص

 د. ىذاـ بذيخ، الإرىاب الإلكتخوني في ضل ثػرة السعمػمات -انطخ ايزاً في تعخيف الإرىاب الإلكتخوني - 9

https://araa.sa/index.php?view=article&id=244:2014-06-13-16-21-31&Itemid=294&option=com_content 

 ريياـ العباسي، أثخ الإرىاب الإلكتخوني عمى تغييخ مفيػـ القػة في العلاقات الجولية، السخكد الجيسقخاشي العخبي. - 10

https://democraticac.de/?p=34528 
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سل اختخاؽ السػاقع الإلكتخونية، وىشا يتع اختخاؽ السػاقع الإلكتخونية، لتغييخ محتػياتيا أو سخقة معمػمات سخية أو تعصيل السػقع عغ الع
 والديصخة عميو بذكل كامل، وبعج نجاح اختخاؽ السػقع يزع السياجسػف رسائل في السػقع تعمغ اختخاقو.

سب الآلي، ببث الخهبة والخعب فييع، بسعشى إرتكاب الجخائع السعمػماتية في صػر تؤدؼ إلى إثارة الخعب والخػؼ إرىاب مدتخجمي الحا 
 بيغ مدتخجمي شبكة الإنتخنت، سػاء بغمق نطع التذغيل أو إجخاء ىجػـ إلكتخوني أو بإزالة السعمػمات.

الخأؼ العاـ العالسي، ذلظ أنو يخاشب ملاييغ السدتخجميغ لمذبكة  الحخب الإعلامية: حيث يعج الفزاء الإلكتخوني، ذو تنثيخ ىائل عمى
الشز"، وبالتالي فإف أؼ جساعة أو مشطسة، يسكغ ليا القياـ  -الرػرة -العشكبػتية، مغ شتى أنحاء العالع، بػسائل مختمفة، "الرػت

 .11ىحه الأفكار في مختمف أنحاء العالع بإنذاء مػاقع إلكتخونية خاصة بيا، تخوج أفكارىا مغ خلاليا، بل وتداعجىا عمى نذخ
جخائع تصػيخ ونذخ الفيخوسات، حيث أف فيخوسات الحاسب الآلي، تتسيد بقجرتيا عمى الانتذار بدخعة كبيخة، عغ شخيق شبكة   

عبارة عغ بخامج  الإنتخنت، وذلظ راجع الى عجد السمفات اليائل الحؼ يتع تبادلو بيغ مدتخجمى الذبكة العشكبػتية. كسا أف الفيخوسات،
تدتشدخ نفديا فى الجياز، وعشجما تشذط، تحجث تغييخات في البخامج أو في البيئة التي تعسل فييا، مسا يشتج عغ ذلظ، أضخاراً مختمفة، 

 .تتسثل في فقجاف السمفات السخدنة، وقج ترل تمظ الأضخار الى تحصع نطاـ التذغيل في الجياز
سغ محاولة اختخاؽ شبكة السعمػمات الخاصة بالذخكات العالسية أو بالأفخاد، بيجؼ تذػير نقصة تجميخ أنطسة السعمػمات، والتي تتز

 .12الاتراؿ، وتخميق أنػاع ججيجة مغ الفيخوسات، التي تدبب دماراً وعصباً لأجيدة الكسبيػتخ ولمسعمػمات التي تحتػييا
 13ثانياً: العناصر الأساسية لاستخدام الإنترنت في أغراض إرهابية

تعج شبكة الإنتخنت، بسثابة عالع شجيج الشسػ، سخيع التصػر، ونتيجة لحلظ تغيخت الشطخة الى الإرىاب الإلكتخوني، والتي كانت محرػرة 
في الأعساؿ التخخيبية التي عخضشا ليا سابقاً، لتربح مذتسمة عمى أنذصة أكثخ خصػرة، تسثمت في الاستخجاـ اليػمي للإنتخنت مغ قبل 

رىابية، بيجؼ تشطيع وتشديق عسمياتيا الستفخقة والسشتذخة حػؿ العالع. فالػجػد الإرىابي الشذط عمى الذبكة العشكبػتية، يعج السشطسات الإ
، فدخعاف ما يغيخ نسصو الإلكتخوني، ثع يختفي ليطيخ مخة أخخػ بع ج متفخقاً ومتشػعاً ومخاوغاً برػرة كبيخة، فإذا ضيخ مػقع إرىابي اليػـ

 ذكل ججيج وعشػاف إلكتخوني ججيج. فتخة قريخة، ب
والسػاقع الإلكتخونية لتمظ السشطسات، لا تخاشب أعػانيا ومسػلييا فحدب، بل تػجو رسائميا أيزاً، للإعلاـ والجسيػر الخاص 

ئغ والأسخػ بالسجتسعات التي تقػـ بتخويعيا ولرىابيا، وذلظ بيجؼ شغ حسلات نفدية ضج الجوؿ العجوة، فيي تعخ  أفلاماً مخعبة لمخىا
أثشاء إعجاميع، في نفذ الػقت الحؼ تجعي فيو ىحه السشطسات أنيا تتبشى قزايا نبيمة، بل وتذتكي مغ سػء السعاممة مغ قبل الآخخيغ. 

 :14وفيسا يمي نعخ  الى أىع العشاصخلاستخجاـ الإنتخنت في اغخا  إرىابية
ت تعج في حج ذاتيا، مكتبة إلكتخونية ىائمة الحجع، تستميء بالسعمػمات التشقيب عغ السعمػمات: يشصمق ىحا الغخ ، مغ أف شبكة الانتخن

 
، 3، العجد 1، السجمج  International Journal of Research in Educational Sciencesػره مخاشخه آليات مػاجيتو، مجمة د. جساؿ عمي الجىذاف، الإرىاب في العرخ الخقسي: ص - 11

 103ـ، ص 2018

 د. ىذاـ بذيخ، مخجع سابق. - 12

 ـ. 2016 -5- 3شبكات رقسية، مرايج لاستقصاب الذباب وتشفيح جخائع عابخة لمحجود، جخيجة الذعب، الجدائخ،   -13

 chaab.com/-http://www.ech  

والحرػؿ عمى التسػيل، وكحلظ يتع استخجامو لشذخ  يتع استخجاـ الفزاء الالكتخونى فى الارىاب، برػرة غيخ مباشخة، عغ شخيق تدييل عسمية تشفيح العسل الارىابي، مغ خلاؿ تػفيخ السعمػمات - 14

دوات يرعب الفرل بيشيا، بسعشى أنو قج يتع والخعب وبث الكخاهية، أو عغ شخيق استخجاـ أدوات ذات شابع إلكتخوني فى الرخاع، ويكػف الفزاء الإلكتخوني ىػ مدخح ذلظ الرخاع. ىحه الأالخػؼ والفدع 

 ريياـ العباسي، مخجع سابق. -خجامات الإرىاب الإلكتخوني بالتفريلانطخ في استاستخجاـ كل ىحه الأدوات فى عسمية واحجة، ويرعب الفرل بيغ الأدوات السدتخجمة فييا. 

http://www.ech-chaab.com/
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 اليامة عغ الأىجاؼ السصمػبة، والتي يدعى الإرىابيػف لمحرػؿ عمييا مثل أماكغ السشذآت الحيػية، والسصارات الجولية.
ي الاتراؿ ببعزيا البعس والتشديق فيسا سيػلة الاترالات: في ىحا الغخ ، تداعج شبكة الإنتخنت السشطسات الإرىابية الستفخقة، ف

دليا. بيشيا، وذلظ نطخاً لقمة تكاليف الاتراؿ باستخجاـ الإنتخنت، مقارنة بالػسائل الأخخػ، كسا أنيا تستاز بػفخة السعمػمات التي يسكغ تبا
بحلظ عغ الشسط اليخمي القجيع  وقج أصبح عجـ وجػد زعيع ضاىخ لمجساعة الإرىابية سسة جػىخية لمتشطيع الإرىابي الحجيث، مختمفاً 

وبيحا يتدع الإرىاب الإلكتخوني بكػنو جخيسة  .لمجساعات الإرىابية، وكل ذلظ بدبب سيػلة الاتراؿ والتشديق عبخ الذبكة العالسية
 .15إرىابية متعجية الحجود، وعابخة لمجوؿ والقارات، وغيخ خاضعة لشصاؽ إقميسي محجد

ججد: إف استقجاـ عشاصخ ججيجة داخل السشطسات الإرىابية، يحافع عمى بقائيا واستسخارىا، وىي تدتغل اجتحاب التعبئة والتجشيج لإرىابييغ 
 .16ىؤلاء الدحَّج، بعبارات بخاقة وحساسية، مغ خلاؿ غخؼ الجردشة الإلكتخونية

ي تحتػؼ عمى كتيبات ولرشادات، تذخح شخؽ حيث يعج الإنتخنت مميئاً بكع ىائل مغ السػاقع، الت :إعصاء التعميسات والتمقيغ الإلكتخوني
 .17صشع القشابل، والأسمحة الكيساوية والجخثػمية الفتاكة

وىشا يعتبخ الإنتخنت وشبكات التػاصل الاجتساعي، وسائل اتراؿ بالغة الأىسية، بالشدبة لمسشطسات والخلايا  :التخصيط والتشديق
سا يدتخجـ أعزاء الخلايا الإرىابية شبكات التػاصل الاجتساعي، لتجبيخ اليجسات الإرىابية، حيث تتيح التشديق لذغ ىجسات إرىابية. ك

 .18الإرىابية، وتػزيع الأدوار وتشديق الأعساؿ والسياـ لكل عزػ في الخمية
ـ الحرػؿ عمى التسػيل: وذلظ عغ شخيق استعانة الإرىابيػف، ببيانات إحرائية سكانية مشتقاة مغ السعمػمات الذخرية، التي يقػ 

السدتخجمػف بإدخاليا عمى الذبكة، مغ خلاؿ الاستفدارات والاستصلاعات السػجػدة عمى السػاقع الإلكتخونية، وذلظ في سبيل التعخؼ 
عمى الأشخاص السشاسبيغ لاستججائيع بجفع تبخعات مالية لأشخاص اعتبارييغ، يسثمػف واجية ليؤلاء الإرىابييغ، ويتع ذلظ بػاسصة البخيج 

وبيحا يدتخجـ الانتخنت لمحرػؿ عمى التبخعات،  .بصخيقة ماكخة، لا يذظ فييا الستبخع، بننو يداعج إحجػ السشطسات الإرىابيةالإلكتخوني 
باستخجاـ التحػيلات السالية عبخ الإنتخنت، وقج يتع استخجاـ مشطسات عالسية ذات شابع إنداني أو خيخؼ، كسطمة لتػفيخ التسػيل أو 

  .19لمعسل تحت غصائيا
اف عشرخ الدخية: يعتسج نجاح الجخائع الإرىابية، برفة أساسية، عمى عشرخ الدخية الحؼ يكفل عجـ اختخاقو، ووسائل الاتراؿ ضس

 الحجيثة تؤدؼ دوراً ىاماً في ضساف عشرخ الدخية.
عت عسمية حػسبة خمق الإرىاب السعمػماتي: ساىست ثػرة السعمػمات والاترالات، في انتذار أنساط ججيجة مغ الإرىاب، حيث وض

البشى التحتية في كثيخ مغ دوؿ العالع بيغ أيجؼ التشطيسات الإرىابية،  القجرة عمى تحقيق أضخار اقترادية بالغة، بجوف أف تكػف مزصخة 
 .20لمسػاجية مع الأجيدة الأمشية، وما تتخحه مغ إجخاءات لحساية الأىجاؼ الحيػية مغ الاعتجاءات الإرىابية

 
  563ـ، ص 2020، 2، العجد 7شخقي صبخيشة وغخيب حكيع، الإرىاب الإلكتخوني والتحػؿ في مفيػـ القػة، مجمة الباحث لمجراسات الأكاديسية، السجمج  -15

وانطخ أيزاً إيساف عبج  – 85ـ، ص 2018، 6، العجد 2مغ خلاؿ استخجاـ شبكات التػاصل الاجتساعي، مجمة مجارات سياسية، السجمج شخيفة كلاع، ضاىخة تجشيج الذباب في الجساعات الإرىابية  - 16

السؤتسخ الجولي بعشػاف دور الإعلاـ العخبي في  بحثية مقجمة في الخحيع الديج الذخقاوؼ، ججلية العلاقة بيغ الإعلاـ الججيج والسسارسات الإرىابية: دراسة تصبيقية عمى شبكات التػاصل الاجتساعي، ورقة

 16ـ، ص 2014ـ ،جامعة نايف العخبية لمعمػـ الأمشية، الخيا ، 2014  -12-18الى 16الترجؼ لطاىخة الإرىاب، أياـ مغ 

 18ـ ، ص. 2015،  14عدمي بذارة، في ما يدسى التصخؼ، مجمة سياسات عخبية، السخكد العخبي لمبحػث ودراسة الدياسات، العجد  - 17

 86شخيفة كلاع، مخجع سابق، ص  - 18

 ريياـ العباسي، مخجع سابق. - 19

 85شخيفة كلاع، مخجع سابق، ص  - 20
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 الإرهاب الإلكتروني أساليباً: ثالث 

استخجاـ الفزاء الإلكتخوني كػسيمة للإرىاب الإلكتخوني، مغ قبل الجساعات الإرىابية، أخصخ أنػاع الإرىاب، حيث يستج ضخره   يُعج  
  .21يا بديػلةبذكل أوسع مغ الإرىاب التقميجؼ، كسا يػفِّخ كافة القجرات اللازمة لمجساعات الإرىابية، الأمخ الحؼ يييء ليا تحقيق أىجاف

وتدتخجـ الجساعات الإرىابية الفزاء الإلكتخوني، مغ أجل تحقيق العجيج مغ الغايات غيخ السذخوعة، بحيث يذتسل الإرىاب الإلكتخوني 
عمى العجيج مغ التقشيات، التي مغ خلاليا تتحقق ىحه الغايات، كسا ورد معشا سابقاً، مثل: التخصيط، والتحخيس، والتجشيج، وزيادة 

تصخؼ، والتسػيل، والتشفيح مغ خلاؿ اليجسات الإلكتخونية، والتي تدتيجؼ بالأساس: )الشطع العدكخية، والبشية التحتية الاقترادية، ال
ويسكغ بمػرة أساليب استخجاـ الجساعات الإرىابية لمفزاء  ،22ومحصات تػليج الصاقة والساء، ونطع الاترالات، ونطع السػاصلات(

 ػ الآتي:الإلكتخوني، عمى الشح
تدتخجمو الجساعات الإرىابية، لتشطيع عسمياتيا والتخصيط ليا، ويحجث ذلظ مغ خلاؿ استخجاـ التكشػلػجيا الحجيثة، والتي تتسثل في 
أحياف كثيخة باستخجاـ البخيج الإلكتخوني، والسػاقع الإلكتخونية، ووسائل التػاصل الاجتساعي، وذلظ مغ أجل تفادؼ مخاشخ استخجاـ 

 23ب الأخخػ، مغ لقاءات مباشخة، كسا أف تمظ الػسائل يرعب تتبعيا.الأسالي
نذخ البيانات الخاصة بالجساعات الإرىابية، فزلًا عغ التخويج لأيجلػجياتيا، وعلاوة عمى ذلظ نذخ الأخبار الكاذبة والذائعات، مغ  

 أجل التحخيس عمى الأعساؿ الإرىابية والعشف والفتشة.
ميخىا، ويحجث ذلظ مغ قبل مبخمجيغ متخرريغ في اختخاؽ السػاقع الإلكتخونية والذبكات، مغ أجل تجميخ التجدذ عمى السػاقع وتج 

 .24البشية التحتية السعمػماتية، لمجيات الحكػمية والخاصة، عمى حج سػاء
خَ، والثانية في الحرػؿ عمى الحخب الجعائية، وتدتيجؼ غايتيغ، تتسثل الأولى في جحب العجيج مغ الأفخاد ليا وتجشيجىع وخاصة القُرَّ  

  .25الجعع والسػارد السالية
 

 رابعاُ: الصعهبات التي تهاجه ضبط جرائم الإرهاب الإلكتروني وآليات مهاجهتها
يػاجو البحث عغ مختكبي جخائع الإرىاب الإلكتخوني، ولقامة أدلة الإثبات عمييع وتقجيسيع لمعجالة لمقراص مشيع، العجيج مغ الرعػبات، 
خاصة في مجاؿ الإثبات الجشائي والذخعية الإجخائية، الػاجب الاستشاد إلى قػاعجىا، حتى يترف الجليل الجشائي بالسذخوعية. ويجب أف 

 
21-ogrul D ،Murat and Aslan ،Adil،and Celik ،Eyyup ،“Developing an International Cooperation on Cyber Defense and Deterrence against Cyber  

”Terrorism،3rd International Conference on Cyber Conflict ،Tallinn ،Estonia, 2011 , P.32  

لعخبية للإرىاب، مخكد الجراسات والبحػث، جامعة نايف ا الجسػقي وجيو السخسي، الأساليب الإلكتخونية الحجيثة التي تدتخجميا التشطيسات الإرىابية، نجوة دور مؤسدات السجتسع السجني في الترجؼ 22 - 

 .149-148ـ، ص ص2014لمعمػـ الأمشية، الخيا ، 

 67-56ص ص  ـ،2018، 7، العجد 2، الإشار القانػني لجخيسة الإرىاب الإلكتخوني، مجمة العمػـ الاقترادية والإدارية والقانػنية، السخكد القػمي لمبحػث السجمجمايا حدغ ملا خاشخ 23- 

 564ص شخقي صبخيشة وغخيب حكيع، مخجع سابق،  - 24

eimann W- 25،Gabriel،Terror on the Internet: The New Arena ،Washington the New Challenges ،D.C.: United States Institute of Peace Press  ,2006, pp. 

38-37 
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الحرػؿ عمى الجليل مذخوعة حتى يػصف الجليل بننو دليل شخعي، وقج يكػف الجليل شخعي، إلا أف وسيمة الحرػؿ عميو،  تكػف وسيمة
ىي التي تػصف بعجـ السذخوعية، مسا يجعل البصلاف يشرخؼ إلى قيسة الجليل في الإثبات. ولعل مغ أىع الرعػبات التي تػاجو ضبط 

 : 26جخائع الإرىاب الإلكتخوني ما يمي
صعػبة الػصػؿ إلى مختكبي الجخيسة، حيث يعتسج الإرىاب الإلكتخوني عمى التكشػلػجيا الستصػرة، والتي زادت مغ مداحة رقعة مدخح 

 .27العسميات، بل واتداعو بصخيقة فائقة
ويخجع ذلظ الى العجيج  عػبة الإثبات، حيث لا تػجج أدلة مادية واضحة، كسا ىػ الحاؿ في اليجسات التقميجية،صسيػلة إخفاء الجخيسة، و 

مغ الأسباب، مثل أف مغ يقػـ بارتكاب الجخيسة الإرىابية، يكػف ذو درجة كفاءة عالية، أو بدبب ارتفاع درجة الخجاع والتزميل 
 .28السدتخجمة

في ىحا الشػع مغ  تعار  التفتير عغ الأدلة في الجخائع الإرىابية السعمػماتية مع الحق في الخرػصية، نطخاً لكػف التفتير عغ الأدلة
الجخائع، لا يكػف في محل محجد كالجخائع التقميجية، التي يتع فييا تحجيج السكاف الحؼ سيجخػ فيو التفتير والجليل الجارؼ البحث عشو، 

يؤدػ  عمى نطع الحاسب الآلي، وعمى قػاعج البيانات، ونطع السعمػمات وشبكاتيا، مسا -غالباً  -عمى وجو الجقة. ىشا يشرب التفتير 
حتساً إلى تجاوز السذتبة فيو محل التفتير، إلى أنطسو أخخػ مختبصة بو، سػاء في الذبكات الجولية أو الذبكات السحمية. بالإضافة إلى 

 أف التفتير عغ الأدلة الخقسية، يحتاج إلى تػافخ خبخة فشية عالية لجػ القائسيغ بالتفتير .  
عغ الإبلاغ عغ الجخائع الإرىابية السعمػماتية، خذية التذييخ أو الإساءة لمدسعة السالية إحجاـ بعس الأشخاص والييئات والسؤسدات، 

 لمجية، وخػفاً مغ فقجاف الثقة في التعامل .
والسبادغ القانػنية السعسػؿ بيا في الجوؿ، والتي تحكع تصبيق  ،التعار  القائع بيغ تجاوز الحجود، لزبط الجخائع الإرىابية السعمػماتية

انػف مغ حيث السكاف، مسا يجعل الحاجة ممحو لشرػص تذخيعية تشطع ىحا الأمخ، وتحتاج إلى نػع مغ التعاوف الجولي لسكافحة تمظ الق
 الجخيسة، مع الحفاظ عمى ثػابت الديادة الػششية لمجوؿ، لكػف تمظ الجخيسة مغ الجخائع العابخة لمحجود .

 
تسعات العالسية حػؿ جخائع الإرىاب الإلكتخوني، يعتبخ مغ الأسباب الخئيدة في انتذار إف الفخاغ التشطيسي والقانػني، لجػ بعس السج

ىحه الجخائع، وكحلظ لػ وججت قػانيغ تجخيسية متكاممة، فإف السجخـ يدتصيع الانصلاؽ مغ بمج لا تػجج فيو قػانيغ صارمة، ثع يقػـ بذغ 
 .29تثار مذكمة تشازع القػانيغ والقانػف الػاجب التصبيق ىجػمو الإرىابي عمى بمج آخخ يػجج بو قػانيغ صارمة، وىشا

كسا أف عجـ وجػد جية مخكدية مػحجة، تتحكع فيسا يعخ  عمى الذبكة وتديصخ عمى مجخلاتيا ومخخجاتيا، يعج  سبباً ميساً في تفذي 
تسمكو الجيات التي تحاوؿ فخ  ضاىخة الإرىاب الإلكتخوني، حيث يسكغ لأؼ شخز الجخػؿ ووضع ما يخيج عمى الذبكة، وكل ما 

 .30الخقابة، ىػ السشع مغ الػصػؿ إلى بعس السػاقع السحجػبة، أو إغلاقيا وتجميخىا بعج نذخ السجخـ لسا يخيجه فييا
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 خاتمة 
في ضل التخابط الػثيق بيغ أجداء العالع، عبخ تقشيات السعمػمات والاترالات والتصبيقات، التي سسحت باندياب الأمػاؿ والدمع والخجمات 
والأفكار والسعمػمات بيغ مدتخجمي تمظ التقشيات، بات مغ الزخورؼ لكل بمج، حساية أفخاده ومؤسداتو ومقجراتو وحزارتو، مغ آثار ىحا 

ولقج سعت الجراسة الى بياف أساليب الإرىاب وأغخاضو مغ خلاؿ حل الإشكالية التي انصمقت مشيا، والإجابة عمى أسئمتيا، وذلظ  الانفتاح.
بتحميميا لمعشاصخ الأساسية لاستخجاـ الإنتخنت في أغخا  إرىابية. وكحلظ مغ خلاؿ تحجيج الرعػبات التي تػاجو ضبط جخائع الإرىاب 

لشا مغ خلاؿ اختبار الفخضية، صحتيا، وىي التي استشجت الى أف الإرىاب الإلكتخوني، يعتسج عمى التكشػلػجيا الالكتخوني. كسا ثبت 
 الستصػرة، والتي زادت مغ رقعة مدخح العسميات، وساىست باتداعو بصخيقة فائقة. 
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 و2017غادة َصاره، الارهْا، ٔانلرًٌت الانكترٍَٔت، انؼربً نهُشر ٔانتٕزٌغ، انقاْرة،  -11

 International Journal of د. جًال ػهً انذْشاٌ، الإرهْا، فً انؼصر انرقًً: صٕرهِ يخاطرِ آنٍاث يٕاجٓتّ، يلهت -12

Research in Educational Sciences  و2018، 3، انؼذد 1، انًلهذ 

شرٌفت كلاع، ظاْرة تلٍُذ انشبا، فً انلًاػاث الإرهْابٍت يٍ خلال اةتخذاو شبكاث انتٕاصم الاجتًاػً، يلهت يذارهاث  -13

 و2018، 6، انؼذد 2ةٍاةٍت، انًلهذ 

، جذنٍت انؼلاقت بٍٍ الإػلاو انلذٌذ ٔانًًارهةاث الإرهْابٍت: درهاةت تطبٍقٍت ػهى شبكاث إًٌاٌ ػبذ انرحٍى انيٍذ انشرقأي -14
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